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1. Einleitung

Buchungsbelege sind nach den geltenden rechtlichen Bestim-
mungen zehn und Handelsbriefe sechs Jahre aufzubewahren.
Der durchschnittliche jahrliche Aufwand fir die Erfillung
der Aufbewahrungspflichten nach Steuer-, Handels- und So-
zialversicherungsrecht wird in einer Studie des Statistischen
Bundesamts mit 6.400 € pro Unternehmen angegeben.

Wird das Verfahren der Archivierung nicht modernisiert,
ist in den nachsten Jahren mit einer Erhéhung der Kosten
zu rechnen. So sehen die am 14. November 2014 veréffent-
lichten GoBD' eine Verldngerung der Aufbewahrungsfristen

1 BMF Schreiben vom 14.11.2014, BStBI. | S. 1450 vgl. auch DWS-Merk-
blatt Nr. 1715 ,,Neue Regeln zur Finanzbuchflihrung? — Grundsatze zur
ordnungsmapigen Fiihrung und Aufbewahrung von Biichern, Aufzeich-
nungen und Unterlagen in elektronischer Form sowie zum Datenzugriff
(GoBD)"

fiir Belege zum Anlagevermdgen vor. Hinzu kommt die Not-
wendigkeit, zusatzlich zu einem Papierarchiv ein elektro-
nisches Archiv aufzubauen. Dieses wird nicht nur fiir origi-
nar elektronische Dokumente (eRechnungen, E-Mails etc.)
bendtigt, sondern auch fir im Laufe des Geschaftsprozesses
digitalisierte Unterlagen. Letztere sind nach Meinung der
Finanzverwaltung, auch wenn das Papierdokument noch vor-
handen ist, ebenfalls elektronisch aufzubewahren.

Eine Mdglichkeit zur Begrenzung des Kostenanstiegs bzw.
zur Reduzierung der Gesamtkosten besteht durch Abschaf-
fung dieser ,,hybriden” Archivierung. Ausgehend von der Tat-
sache, dass auch weiterhin elektronische Belege anfallen, ist
die Abschaffung des elektronischen Archivs rechtlich nicht
mdoglich. Somit kann dieses Ziel nur durch die Digitalisierung
und anschliefende Vernichtung der ,analogen” Belege er-
reicht werden.

2. Digitalisierung von
Papierdokumenten

2.1. Technische Rahmenbedingungen

Der Wunsch, den Platzbedarf bei einer Archivierung von
Papierdokumenten? zu reduzieren, wurde friiher durch die
Verfilmung der Dokumente realisiert. Die Speicherung der
Informationen erfolgte dabei auf Mikrofiches. Diese kdnnen
anschliefend jedoch nur mit besonderen Gerdten gelesen
werden. Eine maschinelle Auswertbarkeit der Mikrofiches ist
nicht moglich.

Heute erfolgt der Prozess der digitalen Archivierung in der
Regel durch Digitalisierung mittels Scannern. Diese wandeln
das Papierdokument in eine Bilddatei (zum Beispiel: PDF)
um. Das Ergebnis wird als Digitalisat bezeichnet. Die Technik
ist weniger aufwendig und kostenintensiv als die Verfilmung;
es kénnen zum Beispiel auch marktiibliche Faxgerate als
Scanner eingesetzt werden. Aus diesem Grund wird im Fol-
genden der Begriff ,,scannen’ als Synonym fiir jede Form der
Digitalisierung benutzt.

2 Auch wenn hier, wie im Folgenden von ,,Dokumenten” gesprochen wird,
beziehen sich die Ausfihrungen ausschlieflich auf die Buchfihrungs-
belege. Somit bleiben insbesondere nicht handels- oder steuerrechtliche
Fragen ausgeklammert.
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Das Digitalisat kann im Anschluss direkt in den weiteren
(digitalen) Geschaftsprozess einbezogen und mit weiteren
Informationen (OCR-Erkennung) angereichert werden. Daher
findet diese Umwandlung haufig nicht — wie bei den Mikro-
fiches — erst nach Abschluss der Buchfiihrung oder Aufzeich-
nung, sondern bereits zu einem frithen Zeitpunkt (zum Bei-
spiel unmittelbar nach Eingang des Papierdokuments) statt.

2.2. Rechtliche Rahmenbedingungen

Nach dem Handelsgesetzbuch kénnen, mit einigen Ausnah-
men (siehe Kapitel 3.1), die aufbewahrungspflichtigen Unter-
lagen auch digital, d.h. ,,als Wiedergabe auf einem Bildtrager
oder auf anderen Datentrdgern”3, aufbewahrt werden.

Mit dem vom Bundesamt fiir die Sicherheit in der Infor-
mationstechnik veroéffentlichten Dokument: ,,Technische
Richtlinie 03138 — Ersetzendes Scannen (RESISCAN)" wurde
am 20.03.2013 eine Richtlinie veréffentlicht, die die Recht-
sicherheit im Bereich des ersetzendes Scannen erhéhen soll.
Unter ,ersetzendem Scannen” wird ,, der Vorgang des elek-
tronischen Erfassens von Papierdokumenten mit dem Ziel
der elektronischen Weiterverarbeitung und Aufbewahrung
des hierbei entstehenden elektronischen Abbildes (Scanpro-
dukt) und der spateren Vernichtung des papiergebundenen
Originals verstanden"4.

Die Bundessteuerberaterkammer und der Deutsche Steuer-
beraterverband haben im Marz 2014 gemeinsam eine
Muster-Verfahrensdokumentation zur Digitalisierung und
elektronischen Aufbewahrung von Belegen inkl. Vernich-
tung der Papierbelege verdffentlicht, diese wurde zwischen-
zeitlich in das Berufsrechtliche Handbuch (ll. Kapitel 2.3.1)5
aufgenommen. Sie bezieht sich auf die mit der Buchfiihrung
verbundenen Belege und steht im Einklang mit dem Sinn und
Zweck der BSI TR RESISCAN.

In den von der Finanzverwaltung verdffentlichten GoBD®
wird ausdriicklich zum Prozess des ersetzenden Scannens
Stellung genommen, sodass der bisher notwendige Analogie-
schluss zu den Ausfiihrungen zur Verfilmung von Unterlagen
entfallen kann.

3. Schutzbedarfsanalyse

Entsprechend der TR RESISCAN st flr zur Digitalisierung
vorgesehene Dokumente eine Schutzbedarfsanalyse durch-
zufiihren. Kriterium ist, zusatzlich zu den einschldgigen
gesetzlichen Vorschriften, die Bedeutung des Dokuments
fur die Weiterexistenz des Unternehmens. Die folgenden all-
gemeinen Aussagen miissen gegebenenfalls um unterneh-
mensspezifische Anforderungen erganzt werden.

3.1. Rechtliche Regelungen

Steuer- und handelsrechtlich ist die Digitalisierung prinzipiell
erlaubt. Ausnahmen bestehen jedoch fiir Eréffnungsbilanzen
und Abschliisse (Handels- und Steuerrecht) und bestimmte

3 §257 Abs. 3 HGB

4 BSI TR RESISCAN, Seite 6

5 Diese Muster-Verfahrensdokumentation steht auch als Arbeitshilfe auf
der Internetseite des DStV (www.dstv.de) zum Download zur Verfligung.

6 BMF Schreiben vom 14.11.2014, BStBI. | S.1450 ff.
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Unterlagen im Zusammenhang mit dem Zollkodex der Union’
(Steuerrecht). Diese miissen im Original aufbewahrt werden.

3.2. Urkunden

Bestimmte Dokumente, z.B. Notarvertrdge, haben Urkunden-
charakter. Dieser wird beim Digitalisieren in der Regel nicht
auf das Digitalisat Ubertragen®. Daher sollten diese Doku-
mente im Original aufbewahrt werden. Eine zuséatzliche digi-
tale Aufbewahrung ist selbstverstandlich méglich.

3.3. Reduzierung der Beweiskraft

Kommt den physischen Dokumenteigenschaften, wie z.B.
Oberflachenbeschaffenheit des Papiers, Wasserzeichen oder
Zustand der Drucktinte Beweiskraft zu, sollte (gegebenfalls
zusatzlich) eine Aufbewahrung als Papier-Original erfolgen, da
diese Eigenschaften, ebenso wie die Nachpriifbarkeit, ob das
Original unterschrieben wurde, mit dem Scannen verloren ge-

Priifung |Vorbereitung| |Diqita|isierunq| | Archivierung | | Vernichtung |

auf Echtheit

Kontrolle

FP=—————— T F e e e m—m—— - - == Trm———-——— Trm—————— .
I [ [ (] I

Prifender Digitalisierender Archivierender; | Vernichtender
Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter

I (] (] 11 I
bm e e e == B T [P, I R, 4

Quelle: Muster-Verfahrensdokumentation

hen. Auch die Finanzverwaltung fordert, dass die Vernichtung
der Papierbelege nicht zu einer Beeintrachtigung der Nach-
vollziehbarkeit und Nachprifbarkeit der Buchfiihrung bzw.
Aufzeichnungen fiihren darf.

3.4. Erhohter Schutzbedarf aufgrund der Bedeutung

Kommt dem Dokument fiir das Unternehmen oder fiir den
Unternehmer eine besondere Bedeutung zu (z.B. Kontonach-
weis der Einzahlung des Stammkapitals), sollte dieses im
Zweifel ebenfalls im Original aufbewahrt werden.

4. Ubersicht der einzelnen
Verfahrensschritte

Die einzelnen Schritte der Digitalisierung lassen sich sche-
matisch wie folgt darstellen:

Zur Verbesserung des Beweiswerts ist es zweckmapig, Auf-
gaben- und Funktionstrennungen beziiglich der eingesetzten
Mitarbeiter vorzusehen. Dabei kdénnen einzelne Aufgaben
(z.B. bestimmte Kontrollschritte) auch auf Externe (z.B.
Steuerberater) libertragen werden.

7 §147 Abs. 2 in Verbindung mit Abs. 1 Nr 4a AO.
8 Eine Ausnahme stellt die digitale Speicherung in dem (geplanten) Ur-
kundenarchiv der Notarkammer dar.
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5. Festlegungen fir die
Verfahrensdokumentation

Fiir den Prozess der Digitalisierung muss eine Organisations-
anweisung erstellt werden. Die Finanzverwaltung hat in dem
Erlass zu den GoBD Mindestanforderungen fiir diese Verfah-
rensdokumentation formuliert. Die Muster-Verfahrensdo-
kumentation der Bundessteuerberaterkammer und des Deut-
schen Steuerberaterverbandes entspricht diesen Vorgaben
und kann fiir die Erstellung der individuellen Verfahrens-
dokumentation verwendet werden. Fir diese sollten die
nachfolgend dargestellten Punkte gekladrt werden.

5.1. Definition der relevanten Dokumente

In einem Unternehmen fallen eine Vielzahl von (aufbewah-
rungspflichtigen) papiergebundenen Dokumenten (Rechnun-
gen, Lieferscheine, Handelsbriefe, allgemeine Korrespon-
denz, Aktennotizen etc.) an. Es muss zunédchst festgelegt
werden, fiir welche Dokumente die Verfahrensdokumentation
gilt. Anschliefend miissen diese einer Schutzbedarfsanalyse
unterzogen und es muss abstrakt formuliert werden, welche
Dokumente trotz Digitalisierung nicht vernichtet werden
diirfen oder einem besonderen Digitalisierungsverfahren un-
terzogen werden miissen.

Soweit zivilrechtliche Belange beriicksichtigt werden sollen,
ist gegebenenfalls zusatzlich rechtlicher Rat einzuholen.

5.2. Digitalisierungszeitpunkt

Prinzipiell kann die Digitalisierung zu jedem Zeitpunkt vor-
genommen werden. Bei der Wahl des Zeitpunkts ist auf den
Zweck des Prozesses abzustellen. Erfolgt das Scannen im un-
mittelbaren zeitlichen Zusammenhang mit dem Eingang oder
dem Entstehen des Beleges, kénnen mit diesem Vorgehen
die Anforderungen der Finanzverwaltung zur Belegsicherung
erfiillt werden. Erfolgt die Digitalisierung erst zu einem spé-
teren Zeitpunkt (z.B. beim und durch den Steuerberater), so
sind vorher Mapnahmen zur Sicherstellung der Vollstdndig-
keit der Dokumente zu ergreifen.

5.3. Digitalisierungsprozess

Neben der Bestimmung, der fiir die Umwandlung des Papier-
dokuments verantwortlichen Personen, des Dateiformates
sowie der eingesetzten Hard- und Software, sind weitere
Festlegungen erforderlich.

Ein farbiges Scannen wird bei Belegen regelmapig nicht er-
forderlich sein. So verlangt die Finanzverwaltung dieses nur,
wenn der Farbe eine Beweisfunktion (z.B. Minusbetrége in
roter Schrift, Sicht-, Bearbeitungs- und Zeichnungsvermerke
in unterschiedlichen Farben) zukommt.

Des Weiteren werden von der Finanzverwaltung keine Signa-
tur und auch kein Zeitstempel verlangt. Fiir die Praxis sollte
jedoch nicht auf die automatische Speicherung des Datums
des Scanvorgangs bzw. der Archivierung verzichtet werden,
da dieses, insbesondere beim friihzeitigen Scannen, den Be-
weiswert erhéht.

Da im Anschluss an den Scanprozess vor der Speicherung
gepriift werden muss, ob die Belege vollstdndig, lesbar und
jeder Beleg genau einmal digitalisiert wurde, sind die fiir die-
se Priifung notwendigen Schritte ebenfalls in die Verfahrens-
dokumentation aufzunehmen.

© 2/2018 DWS-Verlag, Berlin

5.4. Nachbearbeitung und Archivierung

Fir die anschlieBende Verbuchung des Belegs ist festzu-
legen, wie die Verkniipfung mit dem Buchungssatz erfolgt.
Prinzipiell sind hier zwei Verfahren méglich: Einerseits kann
die Verknlipfung, wie bei analogen Belegen, mittels eines
eindeutigen Identifikationsmerkmal erfolgen. Bei der Wahl
des Identifikationsmerkmals ist das gewahlte Ablagesystem
zu beriicksichtigen. Andererseits besteht in vielen Buch-
fihrungsprogrammen die Mdglichkeit, eine technische Ver-
kntpfung (d.h. eine Verlinkung) zwischen Buchungssatz und
Beleg herzustellen. Diese Verbindung muss — nach der Fest-
schreibung der Buchfiihrung — unveranderlich sein.

Bei der Festlegung des Archivierungssystems muss dieser
allgemeine Grundsatz der Unveranderbarkeit

Aufzeichnungen, Buchungen und (digitale) Belege diirfen nicht in
einer Weise verandert werden, dass der urspriingliche Inhalt nicht
mehr feststellbar ist.

ebenfalls beachtet werden. Eine Ablage im Dateisystem er-
flllt diesen Grundsatz ohne weitere Sicherungsmafnahmen
nicht und diirfte in der Regel fiir die notwendige langfristige
Archivierung ungeeignet sein.

Auch miissen das Archivsystem und das benutzte Speicher-
ungsformat gewahrleisten, dass das Digitalisat wahrend des
gesamten Aufbewahrungszeitraums lesbar ist.

5.5. Weitere Behandlung des Papierbelegs

Die Verfahrensdokumentation muss auch Festlegungen ent-
halten, wie sichergestellt wird, dass der Papierbeleg bis zur
Entscheidung liber seine Vernichtung nicht verloren geht.

Wird der Papierbeleg nach dem Scanprozess nicht der Bear-
beitung entzogen, so ist zu bestimmen, wann und ob dieser
nochmals zu digitalisieren ist und wie die Verbindung zum
urspriinglichen Digitalisat hergestellt wird.

Dies ist dann erforderlich, wenn auf dem Papierbeleg steuer-
lich relevante Vermerke nach dem ersten Scannen ange-
bracht werden. Ist dies Uberwiegend der Fall, sollte, zur
Reduzierung des Aufwands, die erstmalige Digitalisierung
gegebenenfalls zu einem spateren Zeitpunkt erfolgen.

5.6. Vernichtung der Papierbelege

In der Verfahrensdokumentation ist festzulegen, in welchem
periodischen Rhythmus (z.B. quartalsweise) die Papierbelege
vernichtet werden. Bei der Wahl des Zeitpunkts sollte der
Abgabezeitpunkt der Umsatzsteuervoranmeldung beriick-
sichtigt werden (Empfehlung: Vernichtung erst nach diesem
Zeitpunkt). Auf keinen Fall darf diese Vernichtung vor einer
erfolgten Datensicherung (Backup) vorgenommen werden.

Auch ist zu {iberlegen, ob nicht vor der endgiiltigen Vernich-
tung eine (zusétzliche) stichprobenhafte Uberpriifung der
Digitalisate und der dazugehdérigen Papierdokumente erfolgt.

Des Weiteren muss vor der Vernichtung sichergestellt sein,
dass die als im Original aufzubewahren klassifizierten Belege
(siehe Kapitel 3) ausgesondert sind.

5.7. Kontrollsystem

Zur Gewadhrleistung der Ordnungsmapigkeit der Buchfih-
rung bzw. Aufzeichnungen sowie des Verfahrens der Digitali-
sierung und Vernichtung der Belege ist eine regelmagige
Uberpriifungen der Einhaltung der Verfahrensbestimmun-
gen notwendig. Diese Kontrollen sind sowohl fallweise (z.B.
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beim Wechsel der eingesetzten Systeme), als auch regel-
mapig (z.B. im Rahmen der Priifungen vor der Vernichtung
der Belege) durchzufiihren. Dabei festgestellte Probleme
und Abweichungen sind zu protokollieren. Im Anschluss sind
entsprechende Anpassungen (der Arbeitsweise und/oder der
Verfahrensdokumentation) vorzunehmen.

In die Kontrolle sind auch die eingesetzten IT-Systeme und
die Funktionsfahigkeit der Datensicherung einzubeziehen.
Soweit flir den Prozess der Digitalisierung externe Dienst-
leister (Rechenzentren etc.) eingesetzt werden, kann die
Priifung auch ohne persénliche Augenscheinnahme erfolgen,
sofern die Uberzeugung iiber ordnungsmapige Verarbeitung
auch auf andere Weise gebildet werden kann, z.B. durch Vor-
lage von Auditierungstestaten des Dienstleisters. Die Fest-
legungen zum Kontrollsystem sind Teil der Verfahrensdoku-
mentation.

6. Durchfiihrung des
ersetzenden Scannens

Nach dem Erstellen der Verfahrensdokumentation bzw.
Organisationsanweisung kann der Prozess in die Praxis
umgesetzt werden. Im Folgenden werden beispielhaft einzel-
ne Schritte aufgefiihrt:

Beim Posteingang werden die eingehenden Dokumente — wie
bisher — auf ihre Echtheit geprift und die zum Scannen vor-
gesehenen Belege entweder entsprechend gekennzeichnet
(bei spateren Scannen) oder direkt dem Scannprozess zuge-
fihrt. Dokumente, die entsprechend den Vorgaben nach dem
Scannen nicht vernichtet werden diirfen, werden markiert.

Die Dokumente werden zum Scannen vorbereitet. Dabei sind
Klammern und Notizzettel zu entfernen. Letztere sind ge-
gebenenfalls zusatzlich zu digitalisieren. Des Weiteren muss
sichergestellt werden, dass alle Seiten (z.B. auch die Riick-
seite) in der richtigen Reihenfolge gescannt werden kdnnen.

Bei dem Einsatz des Scanners ist darauf zu achten, dass die
festgelegten Dateiformate erzeugt werden.

Zur Kontrolle des Scan-Ergebnisses sind die erzeugten Di-
gitalisate zumindest zwischenzuspeichern. Diese Dateien
werden anschliefend auf Vollstandigkeit, Lesbarkeit und
Plausibilitat geprift.

Werden dabei Fehler festgestellt, sind die betroffenen Doku-
mente regelmapig erneut zu scannen.

Im Anschluss sind die Papierdokumente als digitalisiert zu
kennzeichnen, damit ein erneutes Scannen — bei unveran-
dertem Inhalt — vermieden werden kann. Nicht zur Vernich-
tung bestimmte Dokumente werden in Papierform gesondert
archiviert.

Die Digitalisate werden — wenn nicht bereits unmittelbar
beim Scannen — in das digitale Archiv eingestellt. Sie kénnen
dort an Hand eines Indexes oder der vorgegebenen Ablage-
struktur jederzeit aufgefunden werden. Ab diesem — mittels
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Zeitstempel festgehaltenen — Zeitpunkt ist die Unverdnder-
barkeit des Digitalisats sicherzustellen.

Beider Verbuchung des Geschéftsvorfalls wird eine unverénder-
liche Zuordnung des Beleges zur Buchung oder Aufzeichnung
hergestellt. Wird dabei die progressive und retrograde Priif-
barkeit der Buchfiihrung sichergestellt, ist eine Kontierung auf
dem Beleg (vor dem Scannen) nicht erforderlich.

Werden im Anschluss an die Digitalisierung Bearbeitungs-
vermerke auf dem Digitalisat (z.B. Kontierungen) ange-
bracht, diirfen diese die Lesbarkeit des Originalzustandes
nicht beeintrachtigen.

Vor der periodenmdfigen Freigabe zur Vernichtung der
Papierbelege erfolgt nochmals eine stichprobenhafte Uber-
prifung der Digitalisate und der ihnen zu Grunde liegenden
Papierdokumente.

Erst nach dieser ausdriicklichen Freigabe erfolgt eine Ver-
nichtung der Papierbelege.

Ferner werden regelmdpige Kontrollen beziiglich der Ein-
haltung der Verfahrensdokumentation und der eingesetzten
IT-Systeme durchgefiihrt.

7. Resiimee

Der Prozess des ersetzenden Scannens ldsst sich relativ
einfach anstelle des ansonsten durch die GoBD vorgeschrie-
benen ,traditionellen” Belegsicherungsprozesses imple-
mentieren. Eine Verfahrensdokumentation ist auch fiir den
papiergebundenen Prozess notwendig, so dass hier kein
Mehraufwand entsteht. Anders als beim analogen Prozess,
kann die Einhaltung der Verfahrensdokumentation im lau-
fenden Buchflihrungsprozess kontrolliert werden. Auch er-
maoglicht die Reduzierung der Archivierungssysteme auf ein
digitales Archiv anstelle der sonst notwendigen , hybriden"
Archivfiihrung eine Reduzierung der kiinftigen Aufbewah-
rungskosten.

Ersetzendes Scannen wird bereits heute — insbesondere in
Grofbetrieben — praktiziert. Mit Unterstiitzung der im Be-
rufsrechtlichen Handbuch veréffentlichten Muster-Verfah-
rensdokumentation kann dieser Prozess als Standardprozess
auch in den kleinen- und mittleren Unternehmen rechtssi-
cher implementiert werden.

Die Finanzverwaltung ldsst in der GoBD das ersetzende
Scannen ausdriicklich zu, eine verbindliche Auskunft ohne
Konkretisierung auf den Einzelfall wird es jedoch nicht ge-
ben. Die Finanzverwaltung hat ein solches ,Testat"” in den
GoBD aus prinzipiellen Erwdgungen heraus ausgeschlossen.

Die durch die Universitat Kassel und die DATEV eG durch-
geflihrte Simulationsstudie (http://www.uni-kassel.de/eecs/
iteg/forschung/abgeschlossene-projekte/simulationsstudie-
ersetzendes-scannen.html) kam zum Ergebnis, dass das
ersetzende Scannen gerichtlichen Beweisanforderungen
grundsatzlich geniigt.

Wolf D. Oberhauser, Steuerberater
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